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TP11 - NAT/PAT

Faire la configuration (nom d’'hétes et adresses IP des interfaces) de tous les routeurs

Question : Indiquer les commandes tapées ainsi que les routeurs sur lesquelles ces derniéres ont été
tapées

R1

RBouter (config) fhostname Rl
Bl {config) #interface gl/s0
Bl {config-if)#ip address 192.1€%.0.254 Z55_255.255.0
Bl {config-if) fno shutdown

Bl {config-if) fexit

Rl (config) #interface gl/s0

Rl (config-if) #ip address 10.0.0.1 255.255.255_252
Bl {config-if) #no shutdown

R2

Bouter (config) thostname R2
B2 (config) #interface gl/s0
B2 (config-if)#ip address 10.0.0.2 255.255.255.252
B2 (config-if) fno shutdown

B2 (config) #interface gl/s0
B2 {config-if) #ip address 10.1.0.1 25
B2 {config-if) #no shutdown

I
(]
(1}
I
ra
o
I
(]
(1}
(o8]

R3

Router (config) #hostname B3
B3 (config) #interface gl/0
R3(config-if)g#ip address 10.1.0.2 255.255.
B3 {config-if) #no shutdown
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B3 ({config) #interface gl/s0
Ri{config-if)#ip address 192.1€68.1.254 Z55.255.
B3 {config-if) #no shutdown

55.0

[

Question : Dans la configuration actuelle, PC1 peut-il communiquer avec PC2?

Oui, PC1 et PC2 sont dans le méme sous-réseau (192.168.0.0/24), donc ils peuvent communiquer
Question : Dans la configuration actuelle, PC1 peut-il communiquer avec Serveur1?
Non,car les routes statiques ne sont pas encore configurées

Mettre en place une route statique sur R1. Cette route devra envoyer les paquets vers R2

Question : Indiquer les commandes tapées

BEl=en

Blfconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Rl {config)#ip route 0.0.0.0 0.0.0.0 10.0.0.2

Bl {config) f#end
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Mettre en place une route statique sur R3. Cette route devra envoyer les paquets vers R2

Question : Indiquer les commandes tapées

BE3fconf t

Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config)#ip route 0.0.0.0 0.0.0.0 10.1.0.1

B3 (config) #end

Mettre en place les routes statiques adaptées (vers 192.168.0.0/24 et 192.168.1.0/24) sur R2

Question : Indiquer les commandes tapées

Rizen
Rigconf t
Enter configuration commands, one per line. End with CHTL/Z.

B2 {config) #ip route 192.1€5.0.0 255.255.255.0 1l0.0.0.1
B2 {config) #ip route 192.1€8.1.0 255.255.255.0 1l0.1.0.2
B2 (config) #end

Question : Indiquer les commandes tapées
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Dac : : o J ed = 1,
imate round trip times in milli
mum = lms, Maximum = lms, Aver

Sur R1, mapper les adresses IP comme indiqué

Question : Indiquer les commandes tapées

Rlgconf t©
Enter configuration commands, one per line. End with CHNIL/Z.
Bl {config) #ip nat inside source static 19%2_.1€83.0.1 20.1.1.1

Bl {config) #ip nat inside source static 19%2_1s8.0.2 20.
Bl {config) #ip nat inside source static 19%2.1c8.0.3 20.

o~
W

Question : Mettre en évidence les traductions NAT effectives sur R1

BElgshow ip nat translations

Pro Inside glokal Inside local Jutside local Jutside globkal
--— 80.1.1.1 132 .1e3.0.1 -—= -—
--—— B80.1.1.2 132 .1€3.0.2 -—= -
--—— B80.1.1.3 132.1€2.0.3 -—= -

Sur R1, mettre en place I'interface extérieure et intérieure
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Question : Indiquer les commandes tapées

Bl {config) #interface gl/s0

Rl (config-if)#ip nat inside
Bl {config-if) fexit

Bl {config) #interface gl/s0

Rl {config-if)#ip nat outside
Bl {config-if)f#exit

Bl {config) fexit

Faire un ping entre PC1 et Serveur1
Question : Quel est le résultat du ping? Expliquer pourquoi

Le ping échoue car le NAT statique est configuré sur R1, mais R3 ne sait pas comment atteindre les adresses
publiques 80.1.1.x

Mettre en place une solution permettant de résoudre le probléme

Question : Indiquer comment le probléme a été résolu ainsi que les commandes tapées
BEZfcont ¢t
Enter configuration commands, one per line. End with CHNIL/Z.

B2 {config) #ip route 280.1.1.0 255.255.255.0 10.0.0.1
B2 (config) fexit

Question : Apreés résolution du probléme, mettre en évidence la communication entre PC1 et Serveur1l

[

Y

Phy=ical Config Desktop Programming Attributes
|

time=llms TTL~125
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Ping statis
Packets: : - Beceiwved = 4,

mate round trip times in milli-:

inimum = 0ms, Maximum = 24ms, Aver

Question : Mettre en évidence le changement d’adresse de PC1 lors de la communication avec Serveur1
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. Ethernetll
ICHP ' s 3 Bytes
ICHP
CMP PREAMBLE: 101010..10 || 5 | DESTADDR:0007E » L
' CE2.B543 W W
SRCADDR: A T » | Datapda A~ | FCS:0x000
000C.8542 w | W w | RIABLELE & [ 00000
P
0 4 & 16 20 24 Bits
WER:4 | HLS DSCP:0x00 L1228
IC: 020004 FL » Q] FRAG OFFSET:0x000
AG w
TTL:127 PRO:0x01 CHESUM
SRC IP:80.1.1.1
DST IP:192.168.1.1
DATA (WARIABLE LENGTH)
Question : Faire de méme avec PC2
- Ethernetll
ICHP ' 4 3 Bytes
ICHP
CMP PREAMBLE: 101010.10 || & | DEST ADDR:0007E ”
! CER.B543 W W
SACADDR: ~Q T » [ DATA(VA A | FCS:0x000
000C.8582 w Y & | RIABLELE « ] 00000
P
0 4 8 16 20 24 Bitz
WER:4 IHL:E-I DSCP:0x00 TL:128
ID:0:0005 FL ~ Q] FRAG OFFSET0x000
AG W
TTLA2T I PRO:0x01 CHKSUM
SRC IP:20.1.1.2
DST IP:192.168.1.1

DATA (WARIABLE LENGTH)

Question : Faire de méme avec PC3
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N Ethernetll
ICMP — ; - Bytes
ICMP
ICMP PREAMBLE: 101010..10 : DESTADDR:QOOT.E ~
) CEE8.B543 W W
SRCADDR: ~Q T »~§ DATA(MA  » § FCS:0x000 ™
pODC85482 »w B Y w | RIABLELE w» 00000 W
P
0 4 ] 16 20 24 Bitz
“VER:4 HL:5 I DSCP:0=00 TL:128
1D: 00001 FL ™ FRA&G OFFSET: 0x000
AG W
TTLAZT I PRO:0x01 CHESUK
SRCIP20.11.3
DST IP152.168.1.1
DATA WARIABLE LENGTH)

lI/ Partie 2 : NAT dynamique
Configurer l'interface G2/0 de R1
Mettre en place sur R2 une route permettant d’accéder au réseau ajouté

Question : Mettre en évidence la communication entre PC4 et Serveur1
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Lost = 4 (100% loss),

Question : Lors de la communication entre PC4 et Serveur1, quelle est I'adresse IP de PC4? Expliquer

pourquoi ?

L'adresse IP de PC4 reste 192.168.2.1 (son adresse locale), car aucune translation d'adresse (NAT) n'est en
place pour modifier son IP a ce stade

Mettre en place le pool d’'adresses (le nom du pool est a votre choix)

Question : Indiquer les commandes tapées
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Rl=en
Blgconf t
Enter configuration commands, one per line. End with CHNTL/Z.

Bl {config)#ip nat pool WAT POOL 51.1.1.1 21.1.1.254 netmask 255.255.255.0
Bl {config) faccess—-1list 1 permit 1%2_168.2.0 0_0_0_255

Rl {config) #ip nat inside source list 1 pool NAT POOL

Bl {config) #interface g2/0

Rl {config-if) #ip nat inside

Rl {config-if) finterface gl/0

Bl {config-if) fexit

Bl {config) #interface gl/s0

Rl {config-if)#ip nat outside

Bl {config-if) fexit

Question : Dans la configuration actuelle, si 'on lance un ping entre PC4 et Serveur1, I'adresse de PC4
sera t-elle modifiée ? Pourquoi?

Oui, I'adresse IP de PC4 sera modifiée par le NAT dynamique car le trafic passant par R1 sera traduit en
utilisant une adresse publique du pool NAT_POOL

Question : Expliquer comment le probléme a été réglé ainsi que les commandes tapées

J'ai mis les routes par défaut dans le routeur 2 et 3 afin qu'il sache retourner vers pc4 et car on a indiquez les
interfaces d'entrée et sortie sur le R1

Question : Suite a la solution mise en place, la communication entre PC4 et Serveur1 est-elle possible ?
Pourquoi?

Lorsqu'un paquet destiné a 81.1.1.1 arrive sur R3, il suit la route par défaut (0.0.0.0/0) qui I'envoie a R2. R2
recoit le paquet et grace a sa route par défaut il I'envoie a R1 qui effectue la traduction NAT inverse et envoie
la réponse a PC4.

Question : Mettre en évidence la communication entre PC4 et Serveur1
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Question : Mettre en évidence le changement d’adresse IP de PC4 lors de la communication avec

Serveurl

Rl=en
Blgshow ip nat translations

Pro Inside global Inside local

iemp 21.1.1.1:40 192 .1¢8.2.1:40
icmp 81.1.1.1:41 132 .1€8.2.1:41
icmp S1.1.1.1:42 laz.le8.2.1:42
icmp 81.1.1.1:43 132 .1€8.2.1:43

fCutside

152.1s8.1
132.1658.1
l32.1le8.1
1532.1e8.1

local

Cutside
1892 _1€8.
182 _1€8.
152 .1€8.
152 1€58.

Faire 2 ping vers Serveur1 : un depuis PC4 et un depuis PC5. Pendant les pings afficher la liste des

traduction d’adresses en cours sur R1

Question : Mettre une capture de la liste des traduction d’adresses en cours sur R1. Vous expliquerez ce

que I'on peut comprendre du résultat de cette commande. Vous mettrez notamment en évidence que

les adresses utilisées par le NAT dynamique sont dans le pool d'adresses et sont différentes en fonction

de la machine source

Explications :

: Adresse IP interne de la source (ici, PC4 192.168.2.1 et PC5 192.168.2.2)

: Adresse IP publique utilisée pour représenter chaque machine interne. Ces adresses sont
tirées du pool NAT (par exemple, 81.1.1.1 pour PC4 et 81.1.1.2 pour PC5)

: Représentent les informations sur la destination (ici, Serveur1)

BElgshow ip nat translations

Fro Inside glokal Inside local

icmp 21.1.1.1:44 193 . 1e2.2.1:44
icmp =Sl.1.1.1:45 132 lea._2.1:43
icmp 21.1.1.1:4€ 192.1€8.2.1:4¢
ic 21.1.1.1:47 1592.1c623.2.1:47

icmp 31.1.1.2:2 192.1€3.2.2:2
icmp 21.1.1.2:3 192.1€8.2.2:3
icmp 21.1.1.2:4 192.1e23.2.2:4

l1l/ Partie 3 : Mise en place du PAT

Outside local
Jles 1.
Jlgs 1.
Jles 1.
JlEs 1.
Jles 1.
Jlgs 1.
Jles 1.
JlEs 1.
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152 _1e8.
152 _165.
152 _1e8.
152 _1e8.
152 _1e8.
152 _165.
152 _1e8.
152 _1e8.

Question : Mettre en évidence la communication entre PC6 et Serveur1
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Sur R1, créer la liste d'acces 2 autorisant le réseau nouvellement créé

Question : Indiquer les commandes tapées

Activer le PAT avec la liste d’acces 2 sur lI'interface G1/0

Question : Indiquer les commandes tapées

Bl {config) #ip nat inside source list 2 interface gl/0 overload
Bl {config) #interface g3/0

Bl {config-if)#ip nat inside

Bl {config-if) fexit

Bl {config) #interface gl/0

Rl (config-if)#ip nat outside

Bl {config-if) #exit

Bl {config) fend

Question : Dans la configuration actuelle, si I'on lance un ping entre PC6 et Serveur1, I'adresse de PC6
sera t-elle modifiée ? Pourquoi?

Dans la configuration actuelle, I'adresse de PC6 sera modifiée si le ping est lancé entre PC6 et Serveur1, parce
que le PAT est activé PC6, en tant que source du trafic, verra son adresse IP privée locale (192.168.3.1)
remplacée par une adresse IP publique avec un port unique attribué par le routeur R1

Question : L'adresse de PC6 est-elle modifiée? Si oui quelle adresse est utilisée ?

Oui, I'adresse de PC6 est modifiée par l'interface de sortie du routeur 1 grace au PAT
L'adresse est

Question : Expliquer comment le probléme a été réglé ainsi que les commandes tapées
Le probleme a déja était régler car on a indiquez les interfaces d'entrée et sortie sur le R1

Question : Pourquoi une route n‘a pas besoin d’étre établie pour que la communication entre PC6 et
Serveur1 soit effective ?

La route par défaut configurée sur R1 permet de rediriger tout trafic non local vers l'interface extérieure g1/0
et R2 est déja connecté sur le meme réseau que l'interface G1/0 de R1

Envoyer 2 pings vers Serveur1 : un depuis PC6 et un depuis PC7. Pendant les pings afficher la liste des
traduction d’'adresses en cours sur R1

Question : Mettre une capture de la liste des traduction d’adresses en cours sur R1. Vous mettrez en
évidence les adresses et les ports utilisés par le PAT
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BElxen

Pro

icmp
icmp
icmp
icmp
icmp
icmp
icmp
icmp

Inside globkal

Rléshow ip nat translations
Inside local
le8._3.
leg.3.
leg_ 3.
leg 3.
le8._3.
leg.3.
leg_ 3.
leg 3.
leg . 0.
le2.0.
leg . 0.

132 .
132,
132 .
192,
132 .
132,
132 .
192,
132 .
132,
132 .
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Cutside

les.
les.
leaz.
lez.
les.
les.
leaz.
lez.
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132 .1€3.
132.1e8.
132 .1e8.
192 .1c8.
132 .1€3.
132.1e8.
132 .1e8.
192 .1c8.
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